. AmbiSolution

Driftinstruktion Ambisolution™

Marknadsledande applikationsserver for Internet-of-Things via LoRaWAN

Vad som ingar i Ambisolution™

Ambisolution™ &r en applikationsserver. Den har huvudsak-
ligen tva syften. Hantera data och hantera parametrar for
anslutna IoT-givare. Ambisolution har stdd for alla Ambiductors
produkter och ett urval av andra enligt separat éverenskom-
melse.

Serverns roll

Applikationsservern tar emot data frén en natverksserver,
bearbetar datan och skickar det vidare till valfri mjukvara for
visualisering och datahantering. Servern skéter dven dterkopp-
lingen till sensorer for att hantera smartheten.

Datahantering

Data hanteras enligt foljande steg:
. Dekyptera

. Avkoda
Normalisera
* format kan tas fram mot merkostnad.
. Mellanlagra S dan £& inf ti
o e nedan for mer information.
Datan ligger i en databas och hamtas via en webforfragan. Se
nedan. s
Sakerhet

Cirkelminne

Sakerhet ar var framsta prioritet. Darfér medger vi inte all
typ av extern kommunikation med servern och vart granssnitt
skyddas av flera I6senord.

V&ra servrar &r placerade inom Sveriges grénser, men pa hem-

Data sparas normalt 3 manader. Efter den tiden raderas data
automatiskt. Historisk data skall sparas i 6verordnad mjuk-
vara.

Cirkelminnets tidsperiod ar férhandlingsbart.

liga orter.
Hantera de enheter som édr anslutna Kostnader
Detta innefattar att andra parametrar och optimera kommuni-
kationen. Det kravs att man &r administrator for att f8 &ndra Ambisolution™ har en 8rsavgift som sjunker vid stérre voly-
parametrar. Normalt ar endast Ambiductor administrator. mer. I den avgiften ingdr serverns vanliga funktioner och en
rimlig mangd support per telefon och epost.
Datahanterlng Vid férandringar tillkommer avgifter baserat p& omfattning.
Vad som kan tillkomma
Import av data Utdver den vanliga tjansten hos servern kan man, mot mer-
Ambisolution™ importerar data fran féljande natverksservrar: kostnad, exempelvis fé_: . . .
. Actilit . Separat export for ett urval sensorer for att skicka till
. Y . slutkund.
* Blink Sgrymes . o Parameterférandringar i efterhand.
¢ DNX. (Digital Nordix) . Andringar i cirkelminne.
. Kerlink War.1esy . Omprogrammering av gateways eller sensorer.
¢ Loraserver.io . Provisionering.
. Loriot
. Multitech
. Picogateway (Sensing Labs)
. Teracom

Data importeras normalt via MQTT eller REST. Vissa servrar
stoder inte downlink trots att det stéds av Ambisolution™.

Behandling av data

Applikationsservern avkodar och normaliserar datan. Dubletter
tas bort och alla varden sorteras i datumordning.

Data halls i stérsta mojliga man identitets|s vilket innebér att
vi undviker problem med GDPR.

Export av data :

Data kan exporteras bade genom pollande och pushande kom-
munikation. Flera exportformat erbjuds, och kundspecifika E


http://www.ambiductor.se/produkter/energimatare/kompakta-energimatare/qalcosonic-heat-1

Hur man hamtar exportfiler

Exportfiler hamtas via https-férfrdgningar. Det gor att man
sjalv kan definiera hur en export ska se ut.

Data hamtas vida den adress man fatt frn Ambiductor. Den
ser normalt ut enligt féljande:

https://ambisolution.se/export/exporttyp/applikation?token
= XXXXXXXXX XXX XXX XXX XXKXXX
Exporten kan dock innehalla filter enligt nedan.
https://ambisolution.se/export/exporttyp/applikation?export
filter&token =XXXXXXXXXXXXXXXXXXXXXXX
Exempel, data senaste 12 timmarna (beskrivning senare):
https://ambisolution.se/export/exporttyp/

applikation?startLimit=-43200000&token =XXXXXXXXXXXXXXX
XXXXXXXX

Exporttyp

Vi har tre standard exporttyper: JSON, AxiomaCSV och Axi-
malSON. Det finns dven en del kundspecifika exporttyper som
beskrivs i separat dokumentation.

Exempel, AxiomaCSV

Bild: AxiomaCSV i textfil

Bild: AxiomaCSV i Excel

AxiomaCSV

Detta ar en exporttyp som tagits fram specifikt for vatten-
matare och energimatare. CSV (semikolon-separerad) passar
Iasning i Excel eller annat kalkylprogram. En beskrivning for de
olika vardena finns hégst upp i exporten. I exemplet nedan har
en Ambiductor HEAT 1 energimatare anvants.

Forklaringar, exportvarden
“DevEUI” &r serienumret pa LoRa-kortet.
“Serial no” &r serienumret pa méataren baserat pd LoRa-kortets
serienummer.
“Timestamp” ar loggtiden for vardet i UNIX-tid.
“UTC +1” ar tiden nar meddelandet togs emot. Denna tid ar
svensk normaltid.
"Alarm” i @r larmkod i klartext (saknas som standard fér ener-
gimatare).
"RSSI” ar enhetens signalstyrka.

Import av AxiomaCSV

Det vanligaste sattet att importera AxiomaCSV é&r att skapa

en automatisk funktion i Excel (kontakta Ambiductor fér mer
information) eller att importera CSV-filer som laggs pa en lokal
FTP-server.

Exporten har anpassats till 5nskemal fr&n matdatahanterings-
mjukvarufdretag i Sverige.



AxiomaJSON

AxiomaJSON é&r en exporttyp som tagits fram specifikt for vat-
tenmatare och energimatare. JSON ar ett utmarkt API for att
fa in matvarden till en driftdator eller ett méatdatahanterings-
program, alltsd for att f8 en visualisering och datalagring.

Se foljande bild for ett exempel pd AxiomaJSON-exporten pa
en vattenmatare typ Ambiductor FLOW 4.

Forklaringar, exportvarden
Varje varde (value) har en beskrivning (description) och en
enhet (unit). Dar medféljer alla varden som kommer frn méa-

taren, de som hor till radiotrafiken samt de som vi automatiskt
lagger till i servern.

“customer” ar valfritt anlaggning-id som laggs till i servern.

“statusCode” inneh3ller den nuvarande statuskoden fér en-
heten. For att tolka dessa, se driftinstruktionen for respektive
enhet.

“status” ar en tolkning av statuskoden i klartext.

“rssi” &r enhetens signalstyrka vid tillfallet d& matvardet sam-
lades in.

Exempel, AxiomaJSON

Bild: AxiomalSON exportfil fr8n Ambisolution

JSON

JSON-exporten ar for enheter av diverse fabrikat och har
samma uppbyggnad som AxiomalSON. De innehdller produkt-
specifik information beroende pa vilken typ av givare det &r.

Applikation (exportnamn)

Applikationen, eller exportnamnet, ar unikt fér varje kund, och
ska inte delas med andra. Varje applikation/exportnamn har
en unik token och skall ses som en vardehandling.

Samma kund kan ha flera applikationer uppdelade pa olika
anvandningsomrdden, produkter eller servrar.

Token

Detta ar I6senordet som ar unikt for varje applikation. Kon-
takta Ambiductor omedelbart om detta behdver andras av
sdkerhetsskal.

Exportfilter

Tillgéngliga exportfilter
LIMIT
Begrédnsa datamangden med antalet datapunkter.

LIMIT=2000 Telegrammet kommer innehal-

la de senaste 2000 vardena
Exempel:

https://ambisolution.se/export/exporttyp/applikation?LIMIT
=2000&token=XXXXXXXXXXXXXXXXXXXXXXX

startTime

Kan anvéndas for att ange ett startdatum eller en tidsperiod.
Om vardet anges negativt s8 anger det antalet millisekunder
tillbaks i tiden fr@n aktuell tid. Om vérdet anges positivt s8
returneras resultat frdn den Unix-tiden till aktuell tid.

startTime=-86400000 Matvarden som skickats under
de senaste 86400000 millise-

kunderna (senaste dygnet)

Matvérden frén 3 mars 2019
(Unix-tid i millisekunder)

startTime=1551398400000

Exempel:

https://ambisolution.se/export/exporttyp/
applikation?startTime=-86400000&token =XXXXXXXXXXXXXXX
XXXXXXXX

sortingOrder
Sortering for att fa senaste vardet forst eller sist i exporten.

sortingOrder=DESC

sortingOrder=ASC
Exempel:

Senast inkomna varde forst
Senast inkomna varde sist

https://ambisolution.se/export/exporttyp/applikation?sorting
Order=DESC&token=XXXXXXXXXXXXXXXXXXXXXXX

prependQuerySettings

Kan ta med en lista p3 angivna filter. D3 visas dven antalet
datapunkter under rubriken “resultRowCount”.

prependQuerySettings=true Visar filtren som fdrsta punkt i
exporten

Exempel:
https://ambisolution.se/export/exporttyp/applikation?prepen
dQuerySettings=true&token=XXXXXXXXXXXXXXXXXXXXXXX
DevEUI

Tar endast med angivet DevEUI (LoRa-kortets serienummer).
Om detta inte anges fas alla sensorers data.

DevEUI=abcl123abc123abc Alla matvarden for aktuell

sensor
Exempel:

https://ambisolution.se/export/exporttyp/applikation?DevEU
I=abc123abcl23abc&token=xxXXXXXXXXXXXXXXXXXXXXXX



Standardfilter

I var standardexport (utan att l&gga till egen information)
kommer datan med féljande inbyggda filter:

LIMIT 1000 Senaste 1000 vardena
startTime -86400000 Skickat senaste 24
timmarna
sortingOrder DESC Senast inkomna var-
den 6verst
prependQuerySettings false Skickar inte med aktu-

ella filterinstallningar
Det motsvarar att lagga till féljande filter:

https://ambisolution.se/export/exporttyp/
applikation?startLimit=-86400000&LIMIT=1000&sortingOrd
er=DESC&prependQuerySettings=false&token=XXXXXXXXXXX
XXXXXXXXXXXX

Hur anvinda exportfilter

Filtren anges efter applikation och innan token. Filter kombi-
neras med ett &-tecken. Filtren fungerar lika bra i samtliga
exporttyper.

I exemplen nedan hittar vi p& en applikation = kundheat1 och
en token = 12345678901234567890ab

Exempel 1 (veckovarde for en matare)

AxiomaCSV-export fran energimatare 1234567890ABCDEF
senaste 7 dygnen, max 2000 véarden:

https://ambisolution.se/export/axiomacsv/
kundheatl?startTime=-604800000&DevEUI=1234567890AB
CDEF&LIMIT=20000&token=12345678901234567890ab

Exempel 2

AxiomalSON-export for energimatare 1234567890ABCDEF
senaste m&naden (30 dagarna), max 2000 vérden:

https://ambisolution.se/export/axiomajson/
kundheat1?startTime=-2592000000&DevEUI=1234567890A
BCDEF&token=12345678901234567890ab

30 dagars startTime berdknas -86400000 x 30.

Andra parametrar pa métare och gi-
vare

Om man onskar andra parametrar for négra av sina matare
behdver man kontakta Ambiductor med korrekt information.
Det férsta man behdver ér DevEUI for de enheter som man
onskar andra parametrar pa. DevEUI &r ett unikt serienummer
for Lora-enheten.

Sedan behdver man vilken eller vilka parametrar. Den van-

ligaste ar loggperiod, vilket ar hur ofta enheten laser av ett
varde. En annan vanlig parameter ar sandningsperiod, vilket &r

Om Ambiductor
Ambiductor arbetar inom féljande omréden:
. Energimatare
. Vattenméatare
. Oljematare och matare for industriella vatskor
. Individuell matning och debitering (IMD)
. Smart metering och matinsamling

. LoRa-produkter

Ambiductor &r ett kunskapsféretag med mangarig erfarenhet
inom maétteknik, automation och fjarravldsning. Vara kanne-
tecken ar hég servicegrad och brett utbud med méjlighet att
|6sa alla ténkbara applikationer.

hur ofta enheten skickar dess loggade varden.

Vilka parametrar som kan dndras

Olika sensorer kan &ndra olika parametrar. Men ndgra exempel
ar:

Larmer (Senlab D)
Féljande parametrar kan &ndras:

. Om larm skall skickas vid 6ppning (med fordréjning i
sekunder)

. Om larm skall skickas vid slutning (med fordrdjning i
sekunder)

. Antal handelser innan telegram skall skickas

. Léangsta period mellan telegram (i minuter)

Vattenmatare Qalcosonic W1

Féljande parametrar kan &ndras:

. Loggperiod

. Sandningsperiod

. Handelsestyrda larmer (vilka specifika larmer)

Hur dndra parametrar hos sensorer

Andra genom att kontakta Ambiductor via support@ambiduc-
tor.se och ange:

. Applikation

. DevEUI (serienummer)
. Parameter som ska d@ndras
. Nytt varde p5 parametern

For mer information, kontakta Johan Eriksson, 08-409 046 62,
support@ambiductor.se.

Kommande funktioner

Vi kommer fortsatta utveckla servern med push-funktioner, fler
integrationer, logiska funktioner, GUI, fler downlink-funktioner,
automatisk avkodning av olika codecs m.m.

Men viktigast for oss &r att varna som sikerheten, s8 inget
slapps forran vi testat det grundligt.

Né&r forandringar sker s8 uppdateras denna dokumentation.
Vara anvéndare far dven epost med nédvindig information.

Se instruktionsvideos och
montageguider pa
www.ambiductor.se/support

Disclaimer!

"If there is any inconsistency bet-
ween this version and the document
in it’s original language, the original document will prevai
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